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APRESENTACAO

Faaaaaaaala, galera! Tudo tranquilo?

Eu sou o Prof. Diego Carvalho e, com imensa satisfacdo, serei o seu analista do Passo Estratégico!
Eu também sou Coordenador da Equipe de Tl do Estratégia Concursos, além de ministrar as
disciplinas de Informatica e Engenharia de Software. Para que vocé conheca um pouco sobre
mim, segue um resumo da minha experiéncia profissional e académica:

FORMADO EM CIENCIA DA COMPUTACAO PELA
UNIVERSIDADE DE BRASILIA (UNB), POS-GRADUADO EM
GESTAO DE TECNOLOGIA DA INFORMACAO NA
ADMINISTRACAO PUBLICA E, ATUALMENTE, AUDITOR
FEDERAL DE FINANCAS E CONTROLE DA SECRETARIA DO
TESOURO NACIONAL.

Estou extremamente feliz de ter a oportunidade de trabalhar na equipe do “Passo”, porque tenho
convic¢do de que nossos relatérios e simulados proporcionardo uma preparacao diferenciada
aos nossos alunos!

PROF. DIEGO CARVALHO

www.instagram.com/professordiegocarvalho
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O QUE E 0 PASSO ESTRATEGICO?

O Passo Estratégico é um material escrito e enxuto que possui dois objetivos principais:

a) orientar revisdes eficientes;
b) destacar os pontos mais importantes e provaveis de serem cobrados em prova.

Assim, o Passo Estratégico pode ser utilizado tanto para turbinar as revisées dos alunos mais
adiantados nas matérias, quanto para maximizar o resultado na reta final de estudos por
parte dos alunos que nao conseguirao estudar todo o contetido do curso regular.

Em ambas as formas de utilizacdo, como regra, o aluno precisa utilizar o Passo Estratégico em
conjunto com um curso regular completo.

Isso porque nossa didética € direcionada ao aluno que ja possui uma base do conteudo.
Assim, se vocé vai utilizar o Passo Estratégico:

a) como método de revisao, vocé precisard de seu curso completo para realizar as leituras
indicadas no préprio Passo Estratégico, em complemento ao conteldo entregue diretamente
em nossos relatérios;

b) como material de reta final, vocé precisard de seu curso completo para buscar maiores
esclarecimentos sobre alguns pontos do conteddo que, em nosso relatério, foram
eventualmente expostos utilizando uma didatica mais avancada que a sua capacidade de
compreensao, em razdo do seu nivel de conhecimento do assunto.

Seu cantinho de estudos famoso!

Poste uma foto do seu cantinho de estudos nos stories do
Instagram e nos marque:

@passoestrategico

Vamos repostar sua foto no nosso perfil para que ele fique
famoso entre milhares de concurseiros!
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CRONOGRAMA

AULA 00

AULA 04

AULA 06

AULA 07

AULA 08

AULA 09
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05/06
06/06
07/06
08/06
09/06
10/06
11/06

12/06
13/06

14/06

15/06

16/06
17/06

18/06

19/06
20/06

DATA CONTEUDO

4. Conceitos de tecnologias relacionadas a Internet.

4. Conceitos de tecnologias relacionadas a busca e pesquisa na Web.

5. Navegadores de internet: Microsoft Edge, Mozilla Firefox, Google Chrome;
Simulado 1.

6. Conceitos béasicos de seguranca na Internet e malwares - Parte 1.

6. Conceitos béasicos de seguranca na Internet e malwares - Parte 2.

3. Utilizagdo de ferramentas de texto, planilha e apresentacdo do pacote
Microsoft Office (Word, Excel e PowerPoint) - versdo 365 (em portugués) -
Excel.

Simulado 2.

3. Utilizagdo de ferramentas de texto, planilha e apresentacdo do pacote
Microsoft Office (Word, Excel e PowerPoint) - versdo 365 (em portugués) -
Word.

3. Utilizagdo de ferramentas de texto, planilha e apresentacdo do pacote
Microsoft Office (Word, Excel e PowerPoint) - versdo 365 (em portugués) -
PowerPoint.

2. Ambientes operacionais: utilizacdo béasica dos sistemas operacionais
Windows 10 e 11 (em portugués) - Windows 10.

Simulado 3.

2. Ambientes operacionais: utilizacdo béasica dos sistemas operacionais
Windows 10 e 11 (em portugués) - Windows 11.

1. Conhecimento e utilizaggo dos principais softwares utilitarios
(compactadores de arquivos, chat, clientes de e-mails, reprodutores de video,
visualizadores de imagem, antivirus).

7. Utilizagcdo de sistemas de inteligéncia artificial.

Simulado Final.
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ANALISE ESTATISTICA

A anélise estatistica refere-se ao periodo de 2021 a 2025, abrangendo provas realizadas pela
banca organizadora do concurso de niveis médio e superior (em informatica, ndo ha diferenciacdo
do nivel de questées). Por fim, quando ndo ha quantidade razoavel de questées para analisar, nés
consideramos percentuais de incidéncias de bancas similares.

Vejamos na tabela apresentada a seguir o percentual de cobranca em prova das aulas que
estudaremos em nosso curso:

TOPICO % DE COBRANCA

4. Conceitos de tecnologias relacionadas a Internet. 4,58%
4. Conceitos de tecnologias relacionadas a busca e pesquisa na Web. 0,76%
5. Navegadores de internet: Microsoft Edge, Mozilla Firefox, Google Chrome; 17,56%
6. Conceitos bésicos de seguranca na Internet e malwares - Parte 1. 2,29%
6. Conceitos bésicos de seguranca na Internet e malwares - Parte 2. 10,69%

3. Utilizagdo de ferramentas de texto, planilha e apresentacdo do pacote
Microsoft Office (Word, Excel e PowerPoint) - versdo 365 (em portugués) -
Excel. 19,08%
3. Utilizagdo de ferramentas de texto, planilha e apresentacdo do pacote
Microsoft Office (Word, Excel e PowerPoint) - versdo 365 (em portugués) -
Word. 14,50%
3. Utilizagdo de ferramentas de texto, planilha e apresentacdo do pacote
Microsoft Office (Word, Excel e PowerPoint) - versdo 365 (em portugués) -

PowerPoint. 6,11%
2. Ambientes operacionais: utilizagdo bésica dos sistemas operacionais
Windows 10 e 11 (em portugués) - Windows 10. 12,21%
2. Ambientes operacionais: utilizacdo bésica dos sistemas operacionais
Windows 10 e 11 (em portugués) - Windows 11. 12,21%

1. Conhecimento e utilizagdo dos principais softwares utilitérios
(compactadores de arquivos, chat, clientes de e-mails, reprodutores de video,
visualizadores de imagem, antivirus). 0,00%
7. Utilizagcdo de sistemas de inteligéncia artificial. 0,00%
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O QUE E MAIS COBRADO DENTRO DO ASSUNTO?

A anélise estatistica refere-se ao periodo de 2021 a 2025, abrangendo provas realizadas pela
banca organizadora do concurso de niveis médio e superior (em informatica, ndo ha diferenciacdo
do nivel de questées). Por fim, quando ndo ha quantidade razoavel de questées para analisar, nés
consideramos percentuais de incidéncias de bancas similares.

. o,
TOPICO 2 DEligz';?NgA
Classificacdo de Redes 12%
Web (WWW) 01%
Deep Web e Dark Web 06%
Internet das Coisas (loT) 05%
Tecnologias de Acesso 07%
Modelo OSI/ISO 17%
Arquitetura TCP/IP 47%
Servicos VolP 05%
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ROTEIRO DE REVISAO E PONTOS DO ASSUNTO QUE
MERECEM DESTAQUE

A ideia desta secdo é apresentar um roteiro para que vocé realize uma revisdo completa do
assunto e, ao mesmo tempo, destacar aspectos do conteudo que merecem atencgéo.

INTERNET

A Internet é basicamente um vasto conjunto de redes de computadores diferentes que utilizam um
padrao comum de comunicagao e oferece um determinado conjunto de servigos.

Dentro os principais servicos ou aplicacdes, os mais conhecidos sdo:

SERVICOS DESCRICAO

Trata-se do servico de visualizagdo de paginas web organizadas em sites em que
milhares de pessoas possuem acesso instantdneo a uma vasta gama de
informacao online em hipermidia que podem ser acessadas via navegador - é o
servico mais utilizado na Internet. Em geral, esse servico utiliza protocolos como
HTTP e HTTPS.

Trata-se do servico de composi¢do, envio e recebimento de mensagens
eletrénicas entre partes de uma maneira andloga ao envio de cartas - € anterior a
criacdo da Internet. Utiliza tipicamente um modo assincrono de comunicacdo que
permite a troca de mensagens dentro de uma organizacdo. Em geral, esse servico
utiliza protocolos como POP3, IMAP e SMTP.

Trata-se do servico que permite aos usuarios facilmente se conectarem com outros
computadores, mesmo que eles estejam em localidades distantes no mundo. Esse
acesso remoto pode ser feito de forma segura, com autenticagdo e criptografia de
dados, se necessério. Em geral, esse servico utiliza protocolos como SSH, RDP,
VNC.

Trata-se do servico de tornar arquivos disponiveis para outros usuarios por meio
de downloads e uploads. Um arquivo de computador pode ser compartilhado ou
transferido com diversas pessoas através da Internet, permitindo o acesso remoto
aos usuarios. Em geral, esse servico utiliza protocolos como FTP e P2P.

WORLD WIDE
WEB (WWW)

CORREIO
ELETRONICO

ACESSO
REMOTO

TRANSFERENCIA
DE ARQUIVOS

Wikis sdo plataformas colaborativas online que permitem que multiplos usuarios
editem, criem e organizem conteddo de forma conjunta. Qualquer pessoa pode
modificar ou adicionar informacdes, facilitando a construgdo de conhecimento
coletivo. Um exemplo famoso é a Wikipedia, onde o conteldo é constantemente
atualizado e expandido por sua comunidade de usuéarios.

Ferramentas de busca sdo plataformas que permitem aos usuérios pesquisar
informagdes na web por meio de palavras-chave. Eles utilizam algoritmos para
indexar e classificar paginas da internet, exibindo resultados relevantes em poucos
segundos. Exemplos populares incluem Google, Bing e Yahoo, que ajudam a
localizar websites, imagens, videos e outros contetddos digitais.

FERRAMENTAS
DE BUSCA

Redes sociais sdo plataformas digitais que conectam usuérios, permitindo a
({0 R e /AW criacdo e o compartilhamento de conteddo como textos, imagens, videos e links.
Elas facilitam a interacdo entre individuos e comunidades através de curtidas,
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comentérios e mensagens. Exemplos incluem Facebook, Instagram e Twitter, que
possibilitam a troca de informagdes em tempo real.

Grupos de Discussdo sdo espacos virtuais onde pessoas com interesses comuns
se reunem para trocar informacgdes, debater ideias e compartilhar experiéncias
sobre um tema especifico. Esses grupos podem ser organizados em féruns online,
listas de e-mails ou plataformas sociais, facilitando a comunicacao e a colaboracgéo
entre os participantes em torno de tépicos variados.

GRUPOS DE
DISCUSSAO

Computagcdo em nuvem é a tecnologia que permite o armazenamento,
processamento e gerenciamento de dados e aplicativos pela internet, em vez de
servidores ou dispositivos locais. Os recursos de Tl sdo fornecidos sob demanda,
permitindo que empresas e usuarios acessem dados remotamente, escalem
operagdes e reduzam custos de infraestrutura fisica.

COMPUTACAO
EM NUVEM

Portais Web sdo plataformas que centralizam e organizam uma vasta gama de
informacdes e servicos em um Uunico local online. Eles oferecem acesso a
ol aV:\IA"/4: 3 conteldos diversos, como noticias, e-mails, féruns, e-commerce e mais.
Funcionam como uma porta de entrada para a navegacgdo na web, facilitando o
acesso a recursos variados em um sé lugar.

A internet € uma rede de computadores que pode ser classificada de acordo com sua dimenséo,
tamanho ou area geogréfica:

Classificacdo quanto a Dimensio, Tamanho ou Area Geografica

TIPO | SIGLA | DESCRICAO DISTANCIA

m Rede de computadores pessoal De alguns centimetros a

AREA NETWORK (celular, tablet, notebook, etc). alguns poucos metros.

m Rede de computadores de lares, De algumas centenas de
AREA NETWORK escritérios, prédios, entre outros. metros a alguns quilémetros.

Rede de computadores entre uma Cerca de algumas dezenas de

METROPOLITAN
AREA NETWORK

matriz e filiais em uma cidade. quildémetros.
WIDE Rede de computadores entre De algumas dezenas a
AREA NETWORK cidades, paises ou até continentes. milhares de quilédmetros.

Ja Web é uma contracdo do termo World Wide Web (WWW). Ah, professor... vocé esté falando
de internet, ndo é? Ndo! Muito cuidado porque sdo coisas diferentes! A internet é uma rede
mundial de computadores que funciona como uma estrutura que transmite dados para
diferentes aplicacées. A Web é apenas uma dessas aplicagdes - uma gigantesca aplicagdo
distribuida rodando em milhdes de servidores no mundo inteiro usando navegadores. Vejamos
as versoes:

CARACTERISTICAS| _____wee1.0 | Wwes20 | WEB3.0 |

INTERATIVIDADE Baixa Alta Muito Alta
- Estati ment Dinami m f k Inteligent m
CONTEUDO statico e somente &mico, com Ieedbac eligente, co
leitura do usuario semantica
m Consumidores passivos  Produtores de contetidos Participantes ativos
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SOCIALIZACAO Ausente Integrac;ag qle redes Integragao com 'IA e
sociais Internet das Coisas

EXPERIENCIA DO Limitada Melhorada e Altamente

USUARIO personalizada personalizada
TECNOLOGIA HTML AJAX, APls e RSS IA e Aprendizado de
Maquina
Sites estaticos de inicio Redes sociais, blogs e Assistentes
da web wikis

Virtuais
PRINCIPAIS Sites informativos e Redes sociais e Assistentes virtuais e
APLICACOES institucionais

colaboragdo online Internet das Coisas

DEEP WEB E DARK WEB

A web é dividida em trés categorias: Surface Web, Deep Web e Dark Web. Essas categorias
refletem diferentes niveis de acessibilidade e tipos de contetddo disponiveis na internet.

CARACTERISTICAS SURFACE WEB DEEP WEB DARK WEB
Acessivel por Requer credenciais Acessivel apenas por
mecanismos de busca e especificas ou URLs redes criptografadas,
N9 [MpVp]W  navegadores comuns. exclusivas. como o Tor.
Contém informacdes e Inclui conteludo nao Contém contetdo

CONTEUDO sites disponiveis indexado por obscuro e

publicamente. mecanismos de busca, frequentemente ilegal.
coMuM
como bancos de dados
privados.
- . Pode exigir credenciais . .

Nao oferece anonimato 9 N Valoriza altos niveis de

especial para usuarios de login, mas ndo anonimato e seguranca

ANONIMATO P P ' enfatiza o anonimato. 9 sa-

Amplamente usado para Inclui recursos

, . - . Muitas vezes associada a
CONTEUDO negocios, 'educagao, proteg|dos.por ser.wha, atividades ilegais e
COMERCIAL . entrete~n|mer,1to.e com,o.e—mall.s, SErvicos conteldo obscuro.
informacdes publicas. bancérios online e redes
corporativas.
Sites de noticias, blogs, E-mails privados, Sites de venda de
redes sociais, sites de intranets corporativas, drogas, mercados
compras online. bancos de dados de negros, féruns de
bibliotecas. hackers.
INTERNET DAS COISAS

Trata-se de uma revolugao tecnoldgica que se refere a conexao de dispositivos fisicos e objetos do mundo
real a internet. Esses dispositivos, também chamados de "coisas" na loT, sdo integrados com sensores,
software e outras tecnologias para coletar e trocar dados com outros dispositivos e sistemas pela internet.
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A Internet das Coisas (loT) representa uma extensdo da Internet tradicional, conectando
dispositivos fisicos do cotidiano a rede mundial para permitir a coleta, troca e analise de dados
de maneira automatizada e inteligente. Esses dispositivos, que variam de aparelhos domésticos
comuns a sensores industriais complexos, sdo equipados com sensores e software que os
permitem interagir e cooperar uns com os outros, criando ecossistemas interconectados.

A Internet das Coisas (loT) € composta por varios componentes criticos que colaboram para seu
funcionamento eficaz e integracdo. Vejamos a descricdo desses componentes:

COMPONENTES DESCRICAO

Sao os elementos fisicos que compdem a loT, como sensores, atuadores e outros
dispositivos conectados, como cameras, medidores inteligentes, veiculos e
eletrodomésticos. Eles coletam dados do mundo real e podem executar acdes
com base nesses dados.

DISPOSITIVOS

Sao os meios pelos quais os dispositivos 10T se comunicam entre si e com a nuvem.
Isso pode incluir Wi-Fi, Bluetooth, 3G/4G/5G, Zigbee, LoRa, entre outros. As redes
de comunicagdo sdo responsaveis pela transferéncia de dados dos dispositivos
para a nuvem e vice-versa.

TECNOLOGIAS
DE
COMUNICAGCAO

Os sensores coletam informacdes do ambiente, como temperatura, umidade,
3 M{el 3B |ocalizacdo, movimento e muito mais. Os atuadores sdo responsaveis por tomar
YV lel {8 acoes, como ligar ou desligar um dispositivo. Eles sdo os olhos e as m&os da loT.

A nuvem é onde os dados coletados pelos dispositivos loT sdo processados,
armazenados e disponibilizados para acesso. Plataformas de nuvem fornecem
recursos de computacdo, armazenamento e analise de dados em grande escala,
tornando possivel o processamento de grandes volumes de informacdes.

NUVEM (CLOUD)

Vejamos na tabela apresentada a seguir as principais vantagens e desvantagens da Internet das
Coisas:

VANTAGENS DESVANTAGENS

Varejistas podem fornecer béonus de fidelidade A dependéncia de compras online pode custar
para clientes preferenciais. empregos.
As cidades podem avaliar as necessidades Os varejistas podem saber tudo o que vocé esta
futuras de transporte. comprando.

Individuos podem reduzir os custos de energia e Os individuos podem receber mais e-mails de
dos sistemas de aquecimento residenciais. spam.

Fabricantes podem reduzir a inatividade

prevendo necessidades de manutencao dos

equipamentos.

Uma falha da rede pode ser catastrofica.

Os governos podem monitorar o ambiente. As empresas que criam dispositivos vestiveis tém
muitas informagdes pessoais sobre os usuarios.

E como faz para acessar a internet? Existem diversas tecnologias diferentes de acesso a interne.
Vejamos como isso pode ser definido:

TECNOLOGIAS DE ACESSO A INTERNET
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Referem-se aos métodos e infraestruturas utilizados para conectar dispositivos, como computadores,
smartphones e outros equipamentos, a Internet. Essas tecnologias permitem que os dispositivos acessem
0s servicos e recursos disponiveis na World Wide Web e em outros servicos online. Existem varias
tecnologias de acesso a Internet (Ex: Dial-Up, ADSL, HFC, Fibra Optica, PLC, Radiodifusdo, Satélite e
Telefonia Mével), e a escolha depende das necessidades e da disponibilidade em uma determinada regiao.

FIBRA OPTICA

RADIO
SATELITE

TELEFONIA MOVEL

©

TECNOLOGIAS DE »
ACESSO DESCRICAO

Dial-Up € uma conexdo a internet via linha telefénica convencional, onde a
transmissdo de dados é feita utilizando o tom de discagem. A velocidade é
baixa, geralmente até 56 Kbps, e a linha telefénica fica ocupada durante o uso,
sendo uma tecnologia obsoleta em comparacdo com as alternativas atuais.

ADSL (Asymmetric Digital Subscriber Line) usa a linha telefénica comum para
transmitir dados em alta velocidade, sem interromper as chamadas telefonicas.
A velocidade de download é maior que a de upload, ideal para uso doméstico,
com velocidades tipicas de até 24 Mbps dependendo da qualidade da linha e
da distancia da central.

HFC (Hybrid Fiber-Coaxial) combina fibra éptica e cabos coaxiais para
transmitir dados. A fibra é usada até uma certa distdncia, sendo
complementada por cabos coaxiais até o usuario final. Comum em servicos de
TV a cabo, permite velocidades de internet répidas, dependendo da
infraestrutura local.

FTTH (Fiber to the Home) é uma tecnologia que utiliza fibra dptica diretamente
até a residéncia do usuério, proporcionando conexdes de alta velocidade,
estaveis e com baixa laténcia. E uma das tecnologias mais avancadas para
acesso a internet, suportando velocidades simétricas de upload e download.

PLC (Power Line Communication) usa a rede elétrica para transmitir dados de
internet. E uma solucdo que permite a distribuicio de sinal de internet por meio
dainfraestrutura de energia, sendo UGtil em areas com baixa cobertura de outras
tecnologias. A velocidade pode variar conforme a rede elétrica local.

A tecnologia de radio transmite sinal de internet sem fio por meio de torres de
radio, sendo uma opgado para areas rurais ou de dificil acesso. A velocidade e
a estabilidade da conexdo dependem da proximidade com a torre e das
condicdes climéticas, sendo uma alternativa vidvel onde ndo ha cabeamento.

Satélite permite o acesso a internet em areas remotas, transmitindo dados via
satélites em orbita. Apesar de ser uma solugdo para locais onde outras
tecnologias ndo chegam, tem maior laténcia e menor velocidade em
comparagdo a solugbes terrestres, sendo influenciada por condigdes
climaticas.

A Telefonia Mével usa redes celulares 3G, 4G ou 5G para fornecer acesso a
internet. A cobertura depende da infraestrutura de torres de telefonia, e a
velocidade varia conforme a geracdo da rede. E amplamente utilizada devido
a sua mobilidade, permitindo conexdes em qualquer lugar com sinal
disponivel.
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PROTOCOLOS DE COMUNICACAO

Protocolos sdo conjuntos de regras e convencgdes que especificam como os dispositivos em uma rede
devem se comunicar. Eles definem os formatos dos dados, a sequéncia de mensagens, a deteccdo e
correcdo de erros, o controle de acesso e muitos outros aspectos necessarios para a comunicagdo
eficaz entre computadores em uma rede. Esses protocolos desempenham um papel fundamental na
garantia de que diferentes dispositivos de rede, com hardware e software diversos, possam se
comunicar e trocar informac¢des de maneira consistente.

MODELO OSI/ISO

O Modelo OSI (Open Systems Interconnection / International Organization for Standardization) é um
modelo de referéncia utilizado para entender como os protocolos de rede funcionam e interagem. Ele
divide as funcdes de comunicacdo em uma rede de computadores em sete camadas, cada uma com
um propdsito especifico. Essas camadas sdo organizadas hierarquicamente e servem como um guia
para o desenvolvimento e a compreensdo de protocolos de comunicagdo em redes.

NUMERO| CAMADA DESCRICAO PROTOCOLOS

Camada responsavel por habilitar o usuério, seja  HTTP, SMTP, FTP,
= ele humano ou software, a estabelecer a SSH, TELNET,
AN comunicagdo entre aplicacdes e a acessar a SNMP, POP3,

rede. IMAP, DNS.

Camada responsavel por definir o formato para
~ troca de dados entre computadores, como se e, e, L,
APRESENTACAO e el e ' NCP, NDR, TOX,
! Her XDR, PAD.
Camada responsavel por permitir que duas ou NETBIOS.

mais aplicagdes em computadores diferentes
possam abrir, usar e fechar uma conexao,
chamada sessao.

n TRANSPORTE

Camada responsavel por organizar dados em

segmentos e que eles cheguem ao destino livre TCP, UDP,
de erros (sem perdas, sem duplicagcdes e na NETBEUL.
ordem correta).

Camada responsavel pelo enderecamento,
roteamento e entrega de pacotes individuais de IP, ICMP, ARP
dados desde sua origem até o seu destino, RARP, NAT.
provavelmente através de vérias redes.

Camada responsével por organizar os dados em
frames (ou quadros) e por estabelecer uma
conexdo né-a-né entre dois dispositivos fisicos

Ethernet, Token
Ring, Bluetooth,

. P Wi-Fi.
que compartilham o mesmo meio fisico.
Camada  responsédvel  por  definir as
FiSICA ZZ%icslﬁcagoes elétricas e fisicas da conexdo de USB, DSL.
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MNEMONICO DAS CAMADAS'

| REDE | TRANSPORTE |  SESSAO | APRESENTACAO APLICACAO
[ ReDE | TRES ] SAPECADASNO ATLETICO E

FiSICA ENLACE

| T
| >

ARQUITETURA TCP/IP

A arquitetura TCP/IP (Transmission Control Protocol / Internet Protocol) € um conjunto de protocolos
de comunicacdo que sdo amplamente utilizados na internet e em redes locais. Ela fornece um conjunto
de regras e especificagdes que permitem que diferentes dispositivos se comuniquem em redes de
computadores, independentemente do fabricante ou sistema operacional.

MODELO 0SI ARQUITETURA TCP/IP TCP/IP HIBRIDA
APLICACAO

APRESENTAGAO

APLICAGAD APLICAGAD

TRANSPORTE
INTERNET

DADOS DADOS DADOS

FRAMES DATAGRAMA SEGMENTO

ENLACE
s (ACESSO A REDE) FiSICA

INTERNET PROTOCOL (IP)

O IP é a base da comunicagao na Internet, sendo responsavel por rotear pacotes de dados de origem
para destino em uma rede. Cada dispositivo conectado a Internet recebe um endereco IP exclusivo,
que € usado para identificar e encaminhar dados para o destinatario correto. Quando um dispositivo
deseja enviar dados para outro, ele divide os dados em pacotes. Cada pacote contém informacdes
sobre o remetente, destinatario, dados reais e outros metadados - esses pacotes sdo entdo enviados
pela rede. O roteamento é o processo pelo qual os pacotes sdo direcionados do remetente para o
destinatario através de vérios dispositivos intermediarios, como roteadores.

Existem basicamente duas versdes: IPv4 (Versido 4) e IPv6 (Versao 6). Vamos iniciar nosso papo
falando sobre o IPv4!

' Se vocés quiserem, podem memorizar na ordem inversa das camadas também: Aplicagdo > Apresentagdo > Sessdo > Transporte > Rede >
Enlace > Fisica - Mneménico: Até A Sua Tia Ri Enquanto Fofoca
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O IPv4 (Versao 4) basicamente possui 32 bits de comprimento. Esses 32 bits geralmente séo
divididos em 4 octetos. O que é um octeto, Diego? E um conjunto de 8 bits ou 1 byte!

ENDERECO IP COM NOTACAO DE OCTETOS BINARIOS

10101010 01010101 11100111 10111101

No IPv4, decidiu-se utilizar uma representacdo decimal de 32 bits para facilitar a configuragao!
Ainda que fizéssemos isso com o IPvé, teriamos uma quantidade imensa de nimeros. Dessa
forma, optou-se por utilizar uma representacao com hexadecimal, que necessita de todos os
ndmeros e mais algumas letras: 0, 1, 2, 3, 4,5, 6,7,8,9,A, B, C,D, E, F. Dividem-se 128 Bits em
8 grupos de 16 Bits (secdo de 4 hexadecimais), separados por dois-pontos.

128 bits = 16 bytes = 32 digitos hexadecimais

I111110111101100 e IITIIITIITILnnLl

FDEC |a| 0074 |a| 0000 |[a| 0000 |g| 0000 |g| BOFF (g| 0000 |a| FFFF

O IPv6 nao possui o conceito de classes e nem endereco de broadcast. Além disso, como o
endereco ainda fica grande com o hexadecimal, hd algumas formas de abreviar: zeros néo
significativos de uma secdo (quatro digitos entre dois-pontos) podem ser omitidos, sendo que
apenas os zeros nao significativos podem ser omitidos e, ndo, os zeros significativos. Na tabela
abaixo, temos um exemplo:

ENDERECO ORIGINAL

FDEC:0074:0000:0000:0000:BOFF :0000:FFF0

ENDERECO ABREVIADO

FDEC:74:0:0:0:BOFF:0:FFF0O

ENDERECO MAIS ABREVIADO

FDEC:74: :BOFF:0:FFF0O

TRANSMISSION CONTROL PROTOCOL (TCP)

Protocolo da camada de transporte, considerado confidvel e orientado a conexdo. Ele utiliza portas
para estabelecer conexdes, utiliza controle de fluxo para evitar congestionamento na rede, permite a
transferéncia de dados bidirecional e confirma o recebimento de pacotes, retransmitindo os que ndo
sdo confirmados. Além disso, ele garante que os pacotes cheguem na ordem correta e utiliza a soma
de verificagdo para detectar erros nos dados recebidos. O TCP é amplamente utilizado em aplica¢es
que requerem entrega garantida de dados, como navegadores web e e-mail.

USER DATAGRAM PROTOCOL (UDP)

Protocolo da camada de transporte, considerado sem conexao e utiliza portas para comunicagdo de
forma similar ao TCP. Ele ndo possui controle de fluxo e permite a transferéncia de dados répida, mas
sem garantias de entrega, ordem ou integridade. Esse protocolo é considerado ndo confidvel porque
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ndo é capaz de confirmar o recebimento de pacotes e nao retransmite os pacotes perdidos. Ele
também ndo reordena pacotes e realiza apenas verificagdes basicas de erros nos dados recebidos (mas
nao os corrige). Por fim, ele ndo requer estabelecimento de conexdo antes da transferéncia de dados,
sendo ideal para aplicagcdes que requerem transmissdo rapida, como streaming de video e jogos

online.

TCP

E comparativamente mais lento que o UDP  E comparativamente mais rapido que o TCP

Entregas confidveis Entregas ndo confidveis (melhor esforco)
Orientado a conexdo N&o orientado a conexao

Dados perdidos sdo retransmitidos Dados perdidos ndo sdo retransmitidos.

Tolera atrasos, mas ndo tolera perdas Tolera perdas, mas ndo tolera atrasos

Bastante utilizada em e-mail, navegacéao, etc. Bastante utilizada em VolP, streaming, etc.

CLIENTE DE E-

MAIL

SERVIDOR DE
E-MAIL

PROVEDOR
DE E-MAIL

WEBMAIL

PROTOCOLOS
DE E-MAIL

SMTP

Trata-se de uma aplicacdo instalada em uma maquina local que permite
enviar/receber e-mails (Ex: Mozilla Thunderbird, Microsoft Outlook, etc);

Trata-se de uma maquina especializada que recebe e-mails de um cliente de e-mail
ou de um webmail, e os envia para o servidor de e-mail de destino;

Trata-se de uma empresa ou servico que hospeda e disponibiliza servicos de e-mail
para outras empresas ou usuarios finais (Ex: Gmail, Outlook, Yahoo, Uol, etc);
Trata-se de uma aplicacdo hospedada em um servidor remoto que permite
enviar/receber e-mails (Ex: Outlook.com, Gmail.com, Yahoo.com, Uol.com, etc).

DESCRICAO

Protocolo utilizado basicamente para enviar e-mails. Ele transfere mensagens de e-
mail de um cliente para um servidor ou entre servidores. Funciona bem para a
entrega de mensagens, mas ndo para recupera-las.

Protocolo projetado para recuperar e-mails de um servidor. Quando vocé o utiliza,
os e-mails sdo baixados para o seu dispositivo e geralmente sdo excluidos do
servidor. Isso é Util para acessar e-mails offline, mas pode ser limitante se vocé usar
varios dispositivos, pois as mensagens estdo disponiveis apenas no dispositivo onde
foram baixadas inicialmente.

Também usado para recuperar e-mails de um servidor, mas - diferentemente do
anterior - ele mantém as mensagens no servidor. Isso permite que vocé acesse seus
e-mails de varios dispositivos, mantendo tudo sincronizado. As mudancas feitas em
um dispositivo (como ler ou excluir uma mensagem) sdo refletidas em todos os
outros dispositivos.

ENVIAR RECEBER E COPIAR RECEBER E ACESSAR

©
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SIMPLE MAIL TRANSFER PROTOCOL (SMTP)

Protocolo da camada de aplicacdo responsavel pelo envio de e-mails de um cliente para um servidor
ou entre servidores de e-mail. Ele é bastante utilizado por clientes de e-mail e servidores de e-mail para
a transmissdo de mensagens de correio eletronico, funcionando por meio de uma arquitetura
cliente/servidor. Além disso, € interoperavel com outros protocolos de e-mail (Ex: POP3 e IMAP) para
uma funcionalidade de e-mail completa.

_____SUA_____| WMENSAGEM | ____7A | _PARTINDO

POST OFFICE PROTOCOL (POP)

Protocolo da camada de aplicagdo responsavel por recuperar e-mails de um servidor de e-mail. Em
regra, ele baixa os e-mails do servidor para o cliente local e os deleta do servidor, mas ha outros modos
de funcionamento. O POP3 suporta criptografia via SSL/TLS e autenticacdo através de usuario/senha,
além de permitir a leitura de e-mails offline e controle limitado sobre as mensagens no servidor. Por
outro lado, ele ndo sincroniza o estado da mensagem entre multiplos dispositivos (lido/néo lido,
marcado/ndo marcado). Ele é menos flexivel que IMAP, sendo ideal para usuéarios que acessam e-mail
de um Unico dispositivo.

INTERNET MESSAGE ACCESS PROTOCOL (IMAP)

Protocolo da camada de aplicacdo responsavel pelo acesso, gerenciamento e sincronizacdo de e-mails
armazenados em um servidor de e-mail. Ele permite ao usuério visualizar e manipular mensagens
diretamente no servidor, além de sincronizar o estado das mensagens (lido/néo lido, marcado/néo
marcado) entre multiplos dispositivos. Ele suporta criptografia via SSL/TLS e autenticacdo através de
usuario e senha. Esse protocolo é mais flexivel que o POP3, sendo ideal para usuérios que acessam e-
mail de multiplos dispositivos. As mensagens geralmente permanecem no servidor, permitindo acesso
a partir de qualquer dispositivo.

Post Office Protocol (Version 3) Internet Message Access Protocol

Nao recomendado para acesso em multiplos Recomendado para acesso em multiplos
dispositivos dispositivos
Nao permite criar e organizar pastas no servidor Permite criar e organizar pastas no servidor

Nao permite verificar o cabecalho antes de baixa- Permite verificar o cabecgalho antes de baixa-lo
lo

Modificagdes em um dispositivo ndo refletidas Modificagdes em um dispositivo refletidas em
em outros outros
Nao permite baixar parcialmente um e-mail Permite baixar parcialmente um e-mail

Por padrdo, mensagens de e-mail sdo lidas offline  Por padrdo, mensagens de e-mail s&o lidas online

N&ao permite multiplas caixas postais Permite multiplas caixas postais
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Porta 110 Porta 143

Um webmail é um servico de e-mail que pode ser acessado e usado através de um navegador da web,
em vez de um cliente de e-mail dedicado. Ele funciona como uma interface baseada na web para
enviar, receber e gerenciar mensagens de e-mail (Ex: Gmail, Yahoo, Outlook, Hotmail, etc).

HTTP SMTP SMTP POP OU IMAP * HTTP
- N
- Remetente Destinatario
s~\ /:
~ ’
Internet 't' Internet
.
\\ //
Servidor Servidor Servidor Servidor
Web de correio de correio Web

*Preferencialmente IMAP

CARACTERISTICAS .
DE WEBMAIL DESCRICAO

Webmails podem ser acessados de qualquer dispositivo com uma conexao a

ACESSIBILIDADE

NAO QUERER
INSTALACAO DE

internet e um navegador web, oferecendo grande conveniéncia e mobilidade.

Ao contrério dos clientes de e-mail que requerem instalagcdo, como Microsoft
Outlook ou Mozilla Thunderbird, o webmail opera inteiramente no navegador.

SOFTWARE

As mensagens de e-mail sdo armazenadas no servidor do provedor de e-mail,
ndo no dispositivo local. Isso facilita o acesso a e-mails de diferentes
dispositivos.

Webmails geralmente tém interfaces de usuario ricas, semelhantes a aplicacdes
desktop, com recursos como arrastar e soltar, pastas, e ferramentas de busca
avancgada.

A seguranca e a atualizacdo de software sdo gerenciadas pelo provedor do
servico, reduzindo a necessidade de manutencgao por parte do usuério.

ARMAZENAMENTO

NA NUVEM

INTERFACE DO
USUARIO

SEGURANCA E
MANUTENCAO

Muitos webmails sdo integrados com outros servicos online, como calendérios,
gerenciamento de contatos, armazenamento em nuvem e aplicacdes de
escritorio.

INTEGRACAO COM
OUTROS SERVICOS

DYNAMIC HOST CONFIGURATION PROTOCOL (DHCP)

Protocolo da camada de aplicacdo responsavel por atribuir automaticamente enderecos IP e outras
configuragcbes de rede a dispositivos em uma rede. Ele funciona com um modelo cliente-servidor em
que o Servidor DHCP atribui IPs dinamicamente aos clientes da rede e suporta alocagdo dinédmica,
alocagdo automatica e alocacdo estdtica de enderecos IP. O DHCP simplifica o gerenciamento de
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enderecos IP (especialmente em redes grandes), sendo amplamente utilizado em redes domésticas,
corporativas e publicas para simplificar a configuracdo de rede.

DOMAIN NAME SYSTEM (DNS)

Protocolo da camada de aplicacédo responsavel por traduzir (também chamado de resolver) nomes de
dominio legiveis por humanos para Enderecos IP. Ele funciona em um modelo de consulta e resposta,
sendo estruturado de maneira hierdrquica com varios niveis de Servidores DNS. Esse protocolo
armazena as respostas recentes para reduzir o tempo de resposta e o trafego na rede, incluindo
extensdes de seguranca para proteger contra-ataques. O DNS é essencial para a navegacdo na
internet, permitindo o uso de URLs em vez de enderecgos IP numéricos.

TE

DNS (DOMAIN NAME SYSTEM)
URL
www.google.com 216.58.211.14

URL - SINTAXE ABSTRATA
PROTOCOLO:// :PORTA/CAMINHO/RECURSO

DESCRICAO

Também chamado de esquema, trata-se do protocolo utilizado para acessar um
recurso.

COMPONENTES

PROTOCOLO

Numero de IP do Servidor (Host) que hospeda um recurso.
Nome do Dominio do Servidor (Host) que hospeda um recurso.

Ponto 16gico que permite criar uma conexao em um pProcesso.
PORTA SJEORREP :

Estrutura de diretdrios dentro do servidor que armazena um recurso.
CAMINHO 9

Componente fisico ou ldgico disponivel em um sistema computacional.
RECURSO P 9 P P

COMPONENTES DESCRICAO
[di{e]fe]e(e]He ] https

estrategiaconcursos.com.br (www é apenas um prefixo que pode ser omitido)

Lol V.Y 443 (apesar de ter sido omitida, essa é a porta padrdo desse protocolo)

(V|5 [eR /app/dashboard/cursos/aulas
oVl Aulal.pdf
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URL - SINTAXE COMPLETA

PROTOCOLO://NOME-DE-USUARIO@ :PORTA/CAMINHO/RECURSO?QUERY#FRAGMENTO

DESCRICAO

Utilizado para passar parametros adicionais para o servidor em formato chave-
valor.

Utilizado para navegar diretamente para uma secao especifica de uma péagina da
web.

Utilizado em contextos em que é necessaria a autenticacdo para acessar 0s
recursos.

HYPERTEXT TRANSFER PROTOCOL (HTTP)

Protocolo da camada de aplicagdo utilizado para carregar paginas da web, enviar formulérios, realizar
transacdes online, obter recursos, entre outros. Trata-se de um protocolo baseado em um modelo de
requisicdo-resposta entre um cliente (Navegador Web) e um servidor (Servidor Web): mensagens
enviadas pelo cliente sdo chamadas de solicitagdes ou requisi¢cdes (Requests) e as mensagens enviadas
pelo servidor sdo chamadas de respostas (Responses).

HYPERTEXT TRANSFER PROTOCOL SECURE (HTTPS)

Protocolo da camada de aplicagdo utilizado para carregar paginas da web, enviar formulérios, realizar
transacdes online, obter recursos, entre outros, porém com uma camada adicional de seguranca entre
o cliente e o servidor. Possui recursos para criptografar a comunicacgdo, protegendo a troca de dados
contra interceptacdo e alteragdo. Esse protocolo requer certificados digitais para autenticar a
identidade do servidor e garante que os dados transferidos sejam acessiveis apenas para o destinatario
pretendido. Além disso, ele verifica se os dados enviados ndo foram alterados ou corrompidos durante
a transferéncia e confirma a identidade do site para o usuario.

FILE TRANSFER PROTOCOL (FTP)

Protocolo da camada de aplicagdo baseado no modelo cliente/servidor utilizado para a transferéncia
de arquivos entre sistemas. Ele pode transferir uma variedade de tipos de dados (incluindo arquivos
binérios e de texto), além de permitir upload e download de arquivos, além de suporte a comandos
para manipulacdo de diretdrios. Ademais, requer autenticacdo (nome de usuario e senha) para acesso,
embora possa ter acesso anénimo. O FTP é amplamente utilizado para distribuicdo de arquivos,
backup e transferéncia de dados entre sistemas.

- FTP é o protocolo de transferéncia de arquivos entre computadores;

- FTP é o protocolo para transferéncia de arquivos entre dois computadores conectados a Internet;
- FTP é o protocolo responsavel pela transferéncia de arquivos remotos;

- FTP é o protocolo que permite a copia de arquivos entre dois computadores;

- FTP é o protocolo responsavel pelo download/upload de arquivos;

- FTP é o protocolo que permite fazer upload de arquivos para um servidor remoto.

VOIP

VolP (Voice over Internet Protocol) é uma tecnologia que permite a transmissdo de voz e comunicagdes
multimidia (como chamadas telefonicas, videotelefonia e sessdes de conferéncia) através da Internet
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ou de outras redes baseadas em protocolos IP. Essencialmente, o VolIP transforma sinais de voz em
dados digitais que podem ser enviados pela internet, como qualquer outro tipo de dado.

VANTAGENS DO VOIP

Permite fazer e receber ligacdes telefénicas tanto em uma rede local (LAN/Interna) quanto em uma
rede publica (WAN/Externa).

Permite fazer e receber ligacdes para telefones fixos ou telefones celulares da telefonia convencional
ou da telefonia digital por meio da utilizacdo de um conjunto de dispositivos (adaptadores, gateways,
etc).

Permite compartilhar o canal de comunicacédo de dados com outros servicos, podendo transmitir -além
da voz - videos, imagens, entre outros.

Permite uma instalacdo extremamente escalével, podendo expandir com facilidade sem a necessidade
de novas linhas dedicadas e aproveitando a infraestrutura de Redes P2

DESVANTAGENS DO VOIP

Pode oscilar e perder a qualidade da ligagcdo caso ndo esteja disponivel uma conexao eficiente com a
Internet.

Menos confidvel que a telefonia convencional em relacdo a quedas de energia.

Podem ocorrer problemas de laténcia, atraso, interrupcao e cortes na comunicagdo, além de perdas
de dados.

Apresenta menor disponibilidade do canal de comunicagdo, uma vez que ndo possui um canal
dedicado.

2Em geral, ha duas alternativas: (1) substituir o telefone convencional por um telefone IP conectado por meio de um conector RJ-45; (2) ou utilizar um ATA (Adaptador
de Terminal Analégico), que converte um sinal analégico em um sinal digital e vice-versa.
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APOSTA ESTRATEGICA

A ideia desta secdo é apresentar os pontos do conteddo que mais possuem chances de serem
cobrados em prova, considerando o histérico de questées da banca em provas de nivel
semelhante a nossa, bem como as inovagées no conteudo, na legislacdo e nos entendimentos
doutrinarios e jurisprudenciais.

Eu listei abaixo o ponto com maior probabilidade de cobranca no contexto de Internet. Estas
sdo as minhas apostas:

TIPO | SIGLA | DESCRICAO DISTANCIA

m Rede de computadores pessoal De alguns centimetros a
AREA NETWORK (celular, tablet, notebook, etc). alguns poucos metros.
m Rede de computadores de lares, De algumas centenas de
AREA NETWORK escritorios, prédios, entre outros. metros a alguns quildmetros.
m Rede de computadores entre uma Cerca de algumas dezenas de
AREA NETWORK matriz e filiais em uma cidade. quilémetros.
m Rede de computadores entre De algumas dezenas a
AREA NETWORK cidades, paises ou até continentes. milhares de quilédmetros.

a TJ-PR (Técnico Judiciario) Passo Estratégico de Informatica - 2025 (Pés-Edital)
www.estrategiaconcursos.com.br

53854671890 - Bianca de Almeida Oliveira



Diego Carvalho
Aula 00

QUESTOES ESTRATEGICAS

Nesta secdo, apresentamos e comentamos uma amostra de questées objetivas selecionadas
estrategicamente: sGo questées com nivel de dificuldade semelhante ao que vocé deve esperar
para a sua prova e que, em conjunto, abordam os principais pontos do assunto.

A ideia, aqui, ndo é que vocé fixe o conteddo por meio de uma bateria extensa de questées, mas
que vocé faca uma boa revisdo global do assunto a partir de, relativamente, poucas questées.

1. (AOCP / ITEP-RN - 2021) No cenario tecnolégico atual, existem dispositivos que
incorporam hardware e software com o objetivo de conectar e promover a troca de
dados com outros dispositivos e sistemas pela internet. Tais dispositivos variam de
objetos domeésticos a ferramentas industriais bastante sofisticadas. Assinale a
alternativa que apresenta o nome dessa tecnologia.

a) Internet das coisas.
b) Tecnolgia 5G.
c) Banco de dados.
d) Data center.
) Nuvem.

e
Comentarios:

(a) Correto. A Internet das Coisas (loT) refere-se a dispositivos que incorporam hardware e
software para se conectar e trocar dados pela internet, abrangendo desde objetos domésticos
até equipamentos industriais avancados;

(b) Errado. A tecnologia 5G é um padrdo de rede mével que melhora a conectividade e a
velocidade da internet, mas ndo se refere especificamente a dispositivos conectados;

(c) Errado. Banco de dados é um sistema para armazenamento e gerenciamento de informacdes,
mas nao caracteriza a interconexdo de dispositivos pela internet;

(d) Errado. Data centers sdo infraestruturas para armazenar e processar grandes volumes de
dados, mas nao definem dispositivos conectados;

(e) Errado. A computagdo em nuvem permite o armazenamento e processamento de dados
online, mas ndo se refere a tecnologia de dispositivos interconectados.

Gabarito: Letra A

2. (AOCP / MPE-RS - 2021) Vocé esta sem rede de computador em seu local de trabalho e,
por isso, entrou em contato com o setor de suporte de tecnologia da informacao para
saber o motivo. O setor lhe relatou que o problema esta em um ‘switch’. Sabendo disso,
assinale a alternativa correta acerca do ‘switch’.
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a) E um dispositivo que recebe os dados de um computador de origem e os redireciona para
um computador de destino. Assim, esses dados ndo necessitam ser retransmitidos para todos
os nés de uma rede de computadores.

b) E um equipamento para interconectar e centralizar os computadores de uma rede local
cabeada.

c) E um dispositivo utilizado para organizar os cabos de uma rede de computadores,
possibilitando a sua facil identificacdo dos pontos de rede dentro de um rack.

d) E um dispositivo responsavel pela seguranca de acesso a rede de computadores e, sem
ele, a rede n3o funciona.

e) E um equipamento caracterizado por ser sempre sem fio para a conexdo de redes de
computadores.

Comentarios:

(a) Correto. O switch é um dispositivo de rede que recebe dados de um computador de origem
e os encaminha apenas para o computador de destino, sem retransmiti-los para todos os nés da
rede, aumentando a eficiéncia da comunicacao;

(b) Errado. Embora o switch interconecte e centralize os dispositivos em uma rede local (LAN),
sua principal funcdo é a comutacdo de pacotes, garantindo que os dados sejam enviados apenas
ao destinatario correto;

(c) Errado. O dispositivo utilizado para organizar cabos e facilitar a identificagdo dos pontos de
rede em um rack é o patch panel, ndo o switch;

(d) Errado. O switch ndo é responsavel pela seguranca de acesso a rede. Esse papel é
desempenhado por firewalls e outros dispositivos de seguranca. Além disso, a rede pode

funcionar sem um switch em determinados cenérios, como conexdes diretas via roteador ou Wi-
Fi;

(e) Errado. O switch, por padréo, é um equipamento cabeado. Dispositivos sem fio que conectam
redes sdo chamados de pontos de acesso (Access Points).

Gabarito: Letra A

3. (AOCP / Prefeitura de Joao Pessoa - PB - 2021) Qual dos protocolos a seguir (definido
na RFC 959) foi concebido para transferéncia de arquivos?
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e) IETF
Comentarios:

(a) Errado. O DHCP (Dynamic Host Configuration Protocol) é responsavel por atribuir
dinamicamente enderecos IP aos dispositivos em uma rede, ndo sendo um protocolo de
transferéncia de arquivos;

(b) Correto. O FTP (File Transfer Protocol), definido na RFC 959, foi desenvolvido
especificamente para a transferéncia de arquivos entre computadores em uma rede, permitindo
operagdes como upload e download de dados;

(c) Errado. O DNS (Domain Name System) converte nomes de dominio em enderecos IP,
possibilitando a navegacdo na internet, mas ndo realiza transferéncia de arquivos;

(d) Errado. O ARP (Address Resolution Protocol) é utilizado para mapear enderecos IP em
enderecos MAC dentro de redes locais, ndo tendo relacdo com a transferéncia de arquivos;

(e) Errado. O IETF (Internet Engineering Task Force) ndo é um protocolo, mas sim uma
organizacao responsavel pelo desenvolvimento de padrdes para a internet, incluindo protocolos
como o FTP.

Gabarito: Letra B

4. (AOCP / Prefeitura de Cariacica - ES - 2020) O Microsoft Outlook é um programa do
pacote office que pode se conectar a servidores de correio eletrénico para baixar e
armazenar mensagens de e-mail. Assinale a alternativa que apresenta dois protocolos
de correio eletronico validos para esse software.

) IMAP e POP3.

) OSPF e RIP.

) TELNET e TFTP.
) SNMP e IMAP.

Comentarios:

(a) Correto. O Microsoft Outlook suporta os protocolos IMAP (Internet Message Access Protocol)
e POP3 (Post Office Protocol 3) para recebimento de e-mails. O IMAP permite acessar as
mensagens diretamente no servidor, enquanto o POP3 faz o download das mensagens para o
dispositivo local,;

(b) Errado. OSPF (Open Shortest Path First) e RIP (Routing Information Protocol) sdo protocolos
de roteamento usados para definir caminhos em redes, sem relacdo com o envio ou recebimento

de e-mails;

(c) Errado. TELNET é um protocolo para acesso remoto a sistemas, e TFTP (Trivial File Transfer
Protocol) € usado para transferéncia simples de arquivos, ndo sendo protocolos de e-mail;
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(d) Errado. SNMP (Simple Network Management Protocol) é usado para monitoramento de
redes, enquanto IMAP é um protocolo de e-mail, tornando essa combinacgao incorreta.

Gabarito: Letra A

5. (AOCP / UFFS - 2019) Um software cliente de e-mail foi instalado e configurado para
utilizar POP3. Com base nessa situacao, assinale a alternativa correta.

a) Esse software ndo podera enviar e-mails.

b) O conteddo dos e-mails ndo é recebido. Apenas notificacdes serdo recebidas.

c) Esse software ndo podera receber e-mails.

d) Os e-mails recebidos serdo armazenados, permitindo leitura posterior mesmo sem
conexdo com a internet.

e) Os anexos nao serdo recebidos. Apenas o texto do e-mail sera recebido.

Comentarios:
(a) Errado. O protocolo POP3 é responséavel apenas pelo recebimento de e-mails. O envio de
mensagens € realizado por outro protocolo, normalmente o SMTP (Simple Mail Transfer

Protocol), que pode ser configurado no software cliente;

(b) Errado. O POP3 faz o download completo das mensagens para o dispositivo local, incluindo
o conteldo do e-mail, e ndo apenas notificagdes;

(c) Errado. O POP3 permite o recebimento de e-mails armazenados no servidor, transferindo-os
para o computador local do usuério;

(d) Correto. O protocolo POP3 baixa os e-mails do servidor e os armazena localmente,
permitindo que o usudrio os acesse posteriormente, mesmo sem conexao com a internet;

(e) Errado. O POP3 transfere os e-mails para o dispositivo local, incluindo seus anexos, desde
que esses estejam disponiveis na mensagem original.

Gabarito: Letra D
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QUESTIONARIO DE REVISAO E APERFEICOAMENTO

A ideia do questionario é elevar o nivel da sua compreensdo no assunto e, ao mesmo tempo,
proporcionar uma outra forma de revisdo de pontos importantes do conteddo, a partir de
perguntas que exigem respostas subjetivas.

Sdo questées um pouco mais desafiadoras, porque a redacdo de seu enunciado ndo ajuda na sua
resolu¢do, como ocorre nas classicas questées objetivas.

O objetivo é que vocé realize uma autoexplicagdo mental de alguns pontos do contetdo, para
consolidar melhor o que aprendeu ;)

Além disso, as questbes objetivas, em regra, abordam pontos isolados de um dado assunto.
Assim, ao resolver vérias questées objetivas, o candidato acaba memorizando pontos isolados do
conteudo, mas muitas vezes acaba ndo entendendo como esses pontos se conectam.

Assim, no questiondrio, buscaremos trazer também situacées que ajudem vocé a conectar melhor
os diversos pontos do conteudo, na medida do possivel.

E importante frisar que ndo estamos adentrando em um nivel de profundidade maior que o
exigido na sua prova, mas apenas permitindo que vocé compreenda melhor o assunto de modo
a facilitar a resolucdo de questées objetivas tipicas de concursos, ok?

Nosso compromisso é proporcionar a vocé uma revisdo de alto nivell Vamos ao nosso
questionario:

Perguntas

1. O que é a Internet?

2. O que é a World Wide Web (WWW)?

3. O que é um servico de correio eletronico?

4. O que é o servico de acesso remoto na Internet?

5. Como funciona a transferéncia de arquivos pela Internet?
6. O que sao wikis na Internet?

7. O que sao ferramentas de busca?

8. O que sao redes sociais?

9. O que sado grupos de discussao na Internet?
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10. O que é computacao em nuvem?

11. O que sao portais web?

12. O que é umarede PAN?

13. O que é umarede LAN?

14. O que é umarede MAN?

15. O que é umarede WAN?

16. Qual a diferenca entre Internet e Web?

17. O que é aWeb 1.0?

18. O que é aWeb 2.0?

19. O que é aWeb 3.0?

20. O que é a Surface Web?

21. O que é a Deep Web?

22. O que é aDarkWeb?

23. O que é a Internet das Coisas (loT)?

24. Quais sao os principais componentes da loT?
25. Cite uma vantagem da loT.

26. Cite uma desvantagem da loT.

27. O que sao tecnologias de acesso a Internet?
28. O que é a tecnologia de acesso Dial-Up?
29. O que é a tecnologia de acesso ADSL?

30. O que é atecnologia de acesso por fibra 6ptica?
31. O que sao protocolos de comunicacao?

32. O que é o modelo OSI?

33. O que faz a camada de rede no modelo OSI?
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34. O que é a arquitetura TCP/IP?
35. O que é o protocolo IP?

36. O que é o protocolo TCP?

37. O que é o protocolo UDP?

38. O que é um servidor de e-mail?
39. O que é o protocolo SMTP?

40. O que é um webmail?

Perguntas com Respostas

1. O que é a Internet?

A Internet é um conjunto de redes de computadores que usam um padrdo comum para
comunicacdo, permitindo o acesso a diversos servicos e aplicacdes online.

2. O que é a World Wide Web (WWW)?

E um servico da Internet que permite o acesso a paginas web organizadas em sites, usando
hipermidia e protocolos como HTTP e HTTPS para navegacéo.

3. O que é um servico de correio eletronico?

E um servico que permite enviar e receber mensagens eletrénicas de forma assincrona,
utilizando protocolos como POP3, IMAP e SMTP para comunicacgéo.

4. O que é o servico de acesso remoto na Internet?

Permite que usuarios se conectem a outros computadores a distancia, garantindo autenticacdo
e criptografia. Utiliza protocolos como SSH, RDP e VNC.

5. Como funciona a transferéncia de arquivos pela Internet?

Permite compartilhar arquivos via upload e download, utilizando protocolos como FTP e P2P,
facilitando o acesso remoto a documentos e midias.

6. O que sao wikis na Internet?
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Sao plataformas colaborativas que permitem a edicdo e organizacdo conjunta de conteddos por
multiplos usuarios, como a Wikipedia.

7. O que sao ferramentas de busca?

Sao sistemas que indexam e classificam paginas da web, permitindo a pesquisa de informacdes
por palavras-chave, como Google e Bing.

8. O que sao redes sociais?

Sdo plataformas digitais que possibilitam a interagdo entre usuarios, permitindo o
compartilhamento de textos, imagens e videos em tempo real.

9. O que sao grupos de discussao na Internet?

Séo espacos online para debates sobre temas especificos, organizados em féruns, listas de e-
mails ou redes sociais.

10. O que é computacao em nuvem?

E a tecnologia que permite o armazenamento e processamento de dados online, eliminando a
necessidade de infraestrutura fisica local.

11. O que sao portais web?

Sao plataformas que concentram servicos e contetdos variados, como noticias, e-mails e féruns,
facilitando o acesso a multiplos recursos.

12. O que é umarede PAN?

E uma rede pessoal que conecta dispositivos proximos, como celular e notebook, com alcance
de poucos metros.

13. O que é umarede LAN?

E uma rede local que interliga dispositivos em lares, escritérios ou prédios, cobrindo alguns
quilémetros.

14. O que é umarede MAN?

z

E uma rede metropolitana que conecta matriz e filiais dentro de uma cidade, abrangendo
algumas dezenas de quilédmetros.

15. O que é umarede WAN?

E uma rede de longa distancia que conecta cidades, paises ou continentes, cobrindo milhares
de quilémetros.
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16. Qual a diferenca entre Internet e Web?

A Internet é a infraestrutura global de redes, enquanto a Web é uma aplicacdo que usa essa
infraestrutura para exibir paginas e contetdos.

17. O que é aWeb 1.0?

E a primeira geracdo da Web, caracterizada por sites estaticos, interacdo limitada e usuarios
passivos.

18. O que é aWeb 2.0?

E a evolucdo da Web com contelddos dinamicos, participacéo ativa dos usuarios e integracdo de
redes sociais.

19. O que é aWeb 3.0?

E a Web semantica, com inteligéncia artificial e personalizacdo avancada, integrando loT e
assistentes virtuais.

20. O que é a Surface Web?
E a parte da Web acessivel por buscadores, contendo sites plblicos como blogs e redes sociais.
21. O que é aDeep Web?

F a parte da Web nao indexada por buscadores, incluindo e-mails, bancos de dados e redes
privadas.

22. O que é aDarkWeb?

E um segmento da Deep Web acessivel apenas por redes criptografadas, onde ha anonimato e
possiveis atividades ilegais.

23. O que é a Internet das Coisas (loT)?

z

E a conexdo de dispositivos fisicos a Internet, permitindo comunicacdo e automacgdo de
processos.
24. Quais sao os principais componentes da loT?

Incluem dispositivos, sensores, atuadores, tecnologias de comunicacdo e computagdo em
nuvem para analise de dados.

25. Cite uma vantagem da loT.

Permite otimizar recursos, como a reducao de custos energéticos e previsdo de manutencdo em
equipamentos industriais.
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26. Cite uma desvantagem da loT.

A coleta massiva de dados pode comprometer a privacidade dos usuarios e aumentar riscos de
seguranca digital.

27. O que sao tecnologias de acesso a Internet?

Sdo métodos que permitem a conexao de dispositivos a Internet, como fibra dptica, satélite e
telefonia mével.

28. O que é atecnologia de acesso Dial-Up?

E um método antigo de conexao via linha telefénica, com baixa velocidade e uso exclusivo da
linha durante a conexo.

29. O que é a tecnologia de acesso ADSL?

E um tipo de conexdo de banda larga que usa linha telefénica sem impedir chamadas de voz,
oferecendo velocidades de até 24 Mbps.

30. O que é atecnologia de acesso por fibra 6ptica?

F uma conexao de alta velocidade que utiliza cabos de fibra éptica, proporcionando estabilidade
e baixa laténcia.

31. O que sao protocolos de comunicacao?

Sao regras que definem como dispositivos devem trocar informagdes em redes, garantindo
compatibilidade e eficiéncia.

32. O que é o modelo OSI?

E um modelo tedrico de comunicacdo em redes dividido em sete camadas, desde a fisica até a
aplicacao.

33. O que faz a camada de rede no modelo OSI?

E responsavel pelo roteamento e enderecamento de pacotes, garantindo que cheguem ao
destino correto.

34. O que é a arquitetura TCP/IP?

E um conjunto de protocolos que formam a base da Internet, garantindo comunicacéo eficiente
entre redes.

35. O que é o protocolo IP?

E o protocolo responsavel pelo enderecamento e roteamento de pacotes de dados na Internet.
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36. O que é o protocolo TCP?

E um protocolo de transporte confidvel, que garante a entrega e a ordem correta dos pacotes
enviados.

37. O que é o protocolo UDP?

s

E um protocolo de transporte rapido, mas sem garantia de entrega ou ordem, usado em
streaming e VolP.

38. O que é um servidor de e-mail?

s

E um sistema que recebe, armazena e encaminha mensagens eletrénicas enviadas pelos
usuarios.

39. O que é o protocolo SMTP?

E o protocolo utilizado para o envio de e-mails, garantindo a comunicacdo entre clientes e
servidores de e-mail.

40. O que é um webmail?

E um servico de e-mail acessivel via navegador, sem necessidade de instalar um cliente de e-mail
local.

TJ-PR (Técnico Judiciario) Passo Estratégico de Informatica - 2025 (Pés-Edital)
www.estrategiaconcursos.com.br

©

53854671890 - Bianca de Almeida Oliveira



Diego Carvalho
Aula 00

LISTA DE QUESTOES ESTRATEGICAS

1. (AOCP / ITEP-RN - 2021) No cenario tecnolégico atual, existem dispositivos que
incorporam hardware e software com o objetivo de conectar e promover a troca de
dados com outros dispositivos e sistemas pela internet. Tais dispositivos variam de
objetos domeésticos a ferramentas industriais bastante sofisticadas. Assinale a
alternativa que apresenta o nome dessa tecnologia.

a) Internet das coisas.
b) Tecnolgia 5G.

c) Banco de dados.

d) Data center.
Nuvem.

)
e)
2. (AOCP / MPE-RS - 2021) Vocé esta sem rede de computador em seu local de trabalho e,
por isso, entrou em contato com o setor de suporte de tecnologia da informacao para
saber o motivo. O setor lhe relatou que o problema esta em um ‘switch’. Sabendo disso,

assinale a alternativa correta acerca do ‘switch’.

a) E um dispositivo que recebe os dados de um computador de origem e os redireciona para
um computador de destino. Assim, esses dados ndo necessitam ser retransmitidos para todos
os nés de uma rede de computadores.

b) E um equipamento para interconectar e centralizar os computadores de uma rede local
cabeada.

c) E um dispositivo utilizado para organizar os cabos de uma rede de computadores,
possibilitando a sua facil identificacdo dos pontos de rede dentro de um rack.

d) E um dispositivo responsével pela seguranca de acesso a rede de computadores e, sem
ele, a rede n3o funciona.

e) E um equipamento caracterizado por ser sempre sem fio para a conexdo de redes de
computadores.

3. (AOCP / Prefeitura de Jodo Pessoa - PB - 2021) Qual dos protocolos a seguir (definido na RFC
959) foi concebido para transferéncia de arquivos?

a) DHCP
b) FTP
)
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4. (AOCP / Prefeitura de Cariacica - ES - 2020) O Microsoft Outlook é um programa do
pacote office que pode se conectar a servidores de correio eletrénico para baixar e
armazenar mensagens de e-mail. Assinale a alternativa que apresenta dois protocolos
de correio eletronico validos para esse software.

a) IMAP e POP3.
b) OSPF e RIP.

c) TELNET e TFTP.
d) SNMP e IMAP.

5. (AOCP / UFFS - 2019) Um software cliente de e-mail foi instalado e configurado para
utilizar POP3. Com base nessa situacao, assinale a alternativa correta.

a) Esse software ndo poderé enviar e-mails.

b) O conteddo dos e-mails ndo é recebido. Apenas notificacdes serdo recebidas.

c) Esse software ndo podera receber e-mails.

d) Os e-mails recebidos serdo armazenados, permitindo leitura posterior mesmo sem
conexao com a internet.

e) Os anexos nao serdo recebidos. Apenas o texto do e-mail sera recebido.

GABARITO

1. LETRA A
2. LETRA A
3. LETRAB
4. LETRA A
5. LETRAD
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